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DIRETRIZES E NORMAS

A POSIC/INCA institui diretrizes, responsabilidades e

1001001010001 competéncias que visam viabilizar a disponibilidade,

10100001100001
0001000011001

Ll integridade, confidencialidade e autenticidade das

informagcdes e comunicagdes, bem como a

MUNDO conformidade, padronizagdo e normatizagao das
VIRTUAL, atividades de gestdo de seguranca da informagdo e
SEGURANCA comunicagdes no INCA.
REAL.
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1 DISPOSICOES PRELIMINARES

1.1 Apresentacao

Esta POLITICA é uma declaracdo formal do INCA acerca de seu compromisso com a protecdo

das informacgdes de sua propriedade e/ou sob sua guarda;

Esta POLITICA norteard a implementac3do de medidas de protecdo que deverdo ser aplicadas a
toda e qualquer informacgao, independentemente de onde ela se encontre, com vistas ao resguardo da

imagem e dos objetivos institucionais do INCA; e

Suas orientacdes devem ser lidas, entendidas, seguidas e cumpridas em todos os niveis
hierarquicos, para que seu maior patrimbnio, a informacdo, tenha o grau de confidencialidade,

integridade, disponibilidade e autenticidade exigidos.

1.2 Convengoes

Para os fins do disposto nesta POLITICA a palavra INCA e a expressdo no dmbito do INCA,

incluindo todas as Unidades Administrativas e Hospitalares se equivalem.

Esta POLITICA, incluindo todos os DOCUMENTOS COMPLEMENTARES que a compdem serdo

doravante denominados simplesmente de POLITICA.

1.3 Comprometimento da Diregao

O Servico de Tecnologia da Informacdo (STI) declara que estd comprometido em proteger os
ATIVOS DE INFORMACAO abrangidos nesta POLITICA, apoiando as metas e os principios da Seguranca da

Informacdo, alinhada com os objetivos e estratégias do INCA.
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1.4 Metas Globais
Esta POLITICA tem por meta as seguintes ac¢des:

= A institucionalizacdo e formalizacdo clara dos principios da Seguranca da Informacdo através

da divulgagdo desta POLITICA na Intranet e de a¢des de conscientiza¢do;

= Formalizacdo das acdes de prevencdo, correcdao e de contingéncia contra INCIDENTES DE

SEGURANCA DA INFORMACAO através das Normas ou Politicas de Seguranca da Informac3o;

1.5 Publico-alvo

Esta POLITICA aplica-se a todo AGENTE PUBLICO que exerce, ainda que transitoriamente ou
sem remuneracdo, por eleicdo, nomeacdo, designacao, contratacdo ou qualquer outra forma de
investidura ou vinculo, mandato, cargo, emprego ou fung¢do publica no INCA. Equipara-se a AGENTE
PUBLICO quem trabalha para empresa prestadora de servicos contratada ou conveniada para a

execucdo de atividade, de qualquer natureza, desenvolvida no INCA.

1.6 Implantagao

Esta POLITICA sera implementada no INCA por meio de procedimentos especificos, obrigatérios
para todos os usuarios, independentemente do nivel hierarquico ou funcdao desempenhada, bem como

de vinculo empregaticio ou prestacdo de servico.

1.7 Publicagao

Esta POLITICA encontra-se publicada e disponibilizada, pelo SERVICO DE TECNOLOGIA DA
INFORMACAO, para acesso ou download, a qualquer tempo, a todos os usudrios, de forma permanente
nos canais de comunicacdo internos do INCA (inclusive na Intranet do INCA), disposta de maneira que
seu conteuldo possa ser consultado a qualquer momento, sem prejuizo dos pertinentes meios oficiais de

publicagao aplicaveis, e no D.O.U.
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1.8 Divulgacao

A divulgacdo das regras e orientacdes desta POLITICA aplicadas aos usudrios deve ser objeto de
campanhas internas permanentes, disponibilizacdo integral e continua na Intranet, seminarios de
conscientizacdo e quaisquer outros meios, como forma de ser criada uma cultura de Seguranca da

Informacdo dentro do INCA.

Em nenhuma hipdtese serd permitido o descumprimento desta POLITICA pela alegacdo de

desconhecimento da mesma por parte do usuario.

2 ESCOPO

Esta POLITICA aplica-se, de forma mandatéria e em sentido amplo, exclusivamente no ambito
do INCA, incluindo todas as suas Unidades Administrativas e Hospitalares, para todo o PUBLICO-ALVO

desta POLITICA.

2.1 Objetivos
Esta POLITICA objetiva, essencialmente:
= Fornecer diretrizes, critérios e suporte administrativos suficientes a implementa¢do da
Seguranca da Informacdo e Comunicacgoes.

= Estabelecer mecanismos e controles para assegurar o simultaneo acesso e a protecdo dos
dados, das informacdes e dos conhecimentos gerados, de propriedade do INCA ou sob a sua

custodia.

= Nortear a definicdo, a elaboracdo e o detalhamento de normas e procedimentos especificos

de Seguranca da Informacdo, contemplando sua estrutura, suas diretrizes e suas
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responsabilidades, bem como a implementacdo de controles e processos para seu
atendimento.

= Servir como referéncia a questdes de Seguranca da Informacdo e, também, para auditoria,

apuracdo e/ou avaliagdo de responsabilidades.

= Dar ciéncia a cada colaborador de que os ambientes, sistemas, computadores e redes
internas do INCA poderdo ser monitorados e gravados, com prévia informacdo, conforme

previsto nas leis brasileiras.

2.2 Vigéncia

Esta POLITICA tem prazo de validade indeterminado, portanto, sua vigéncia se estendera desde
sua publicacdo, gerando efeitos imediatos, até a edicdo de outro marco normativo que motive sua

atualizagdo ou a revogagao.

3 CONCEITOS E DEFINICOES

Para os fins de uniformidade dos procedimentos contidos nesta POLITICA, considera-se os
conceitos e definicdes que constam do GLOSSARIO DE__SEGURANCA DA INFORMAGAO E
COMUNICACOES do INCA.

Abaixo alguns dos principais conceitos e defini¢des:

Propriedade que garante ter sido a informacdo produzida,
Autenticidade expedida, modificada ou destruida por determinada pessoa fisica
ou por determinado sistema, 6érgdo ou entidade.

Caracterizado pelo ciclo formado desde sua criagdo ou obtencao,
Ciclo de vida da informag3o passando por seu uso, manipula¢do, compartilhamento,
armazenamento, transporte e descarte.

Ato de se atribuir grau de sigilo a informacado que requeira

Classificagao da informagao
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medidas especiais de salvaguarda e, por consequéncia, ao
documento, material ou drea que a contenha, utilize ou veicule.

Confidencialidade

Propriedade de que a informagao nao esteja disponivel ou
revelada a pessoa fisica, ao sistema, ao 6rgdo ou a entidade nao
autorizados e credenciados.

Conformidade

Cumprimento da legislagdo, das normas e dos procedimentos
relacionados ao tema a que se referes a conformidade.

Criptografia

Estudo dos principios e técnicas pelas quais a informacdo pode
ser transformada da sua forma original para outra ilegivel, de
forma que possa ser conhecida apenas por seu destinatario
(detentor da chave secreta").

Disponibilidade

Propriedade de que a informacdo esteja acessivel e utilizavel sob
demanda por uma pessoa fisica ou determinado sistema, orgao
ou entidade.

Gestao de riscos

Conjunto de processos que permite identificar e implementar as
medidas de protecdo necessarias para minimizar ou eliminar os
riscos a que estdo sujeitos os seus ativos de informacao, e
equilibra-los com os custos operacionais e financeiros
envolvidos.

Incidente de seguranca da
informacdo e comunicagao

Qualquer indicio de fraude, sabotagem, desvio, falha ou evento
indesejado ou inesperado que tenha probabilidade de
comprometer as operagdes do negdcio ou ameagar a seguranga
da informagao.

Dados contextualizados, processados ou ndo, que podem ser
utilizados para produgdo e transmissao de conhecimento,

Informacao contidos em qualquer meio (digital ou fisico), suporte, formato
ou forma (escrita, verbal ou de imagem).
Propriedade de que a informacdo nao foi modificada ou
Integridade destruida de maneira ndo autorizada ou acidental.

Politica de Seguranca da
Informagao e Comunicagoes -
PoSIC

Documento aprovado pela autoridade responsavel pelo érgdo ou
entidade da APF, com o objetivo de fornecer diretrizes, critérios
e suporte administrativo suficientes a implementacdo da
seguranca da informacdo e comunicagdes.

Sigilo

Propriedade da informagao que indica o impedimento de acesso
a mesma por pessoa nao autorizada.

Tratamento da Informagao

Recepgao, produgao, reprodugao, utilizagao, acesso, transporte,
transmissao, distribuicdo, armazenamento, eliminagao e
controle da informagao, inclusive as sigilosas.
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Grupo de pessoas com a responsabilidade de receber, analisar e
responder a notificacdes e atividades relacionadas a incidentes
de seguranga em computadores

Equipe de Tratamento e Resposta
a Incidentes em Redes
Computacionais - ETIR

4 REFERENCIAS LEGAIS E NORMATIVAS

Esta POLITICA obedecera aos principios constitucionais, administrativos e ao arcabougo

legislativo vigente que rege a Administracdo Publica Federal.

As referéncias legais e normativas utilizadas como base para a elaboracdo desta POLITICA s3o,

principalmente, as seguintes:

"Boas Praticas em Segurancga da Informacao" elaborado pelo TCU;

= “Guia de Referencia para a Seguranc¢a da Informac¢ao - Usudrio Final” elaborado pela
SLTI/MPOG;

= NBR/ISO/IEC 27001:2006 - Gestdo de Seguranca da Informacdo (GSI), que dispde sobre os
requisitos para Sistemas de Gestdo de Seguranca da Informacao;

= NBR/ISO/IEC 27002:2005 - Cédigo de Pratica para a GSI, que dispde sobre as Diretrizes e
principios gerais para iniciar, implementar, manter e melhorar a gestdo de seguranca da
informacdo em uma organizacao; e

= Guia de Orientagdes ao Gestor em Segurang¢a da Informacdo e Comunicagdes, de Fevereiro
de 2014, Versdo 01, que dispGe sobre orientacdes e dicas referentes a implementacdo das
acOes de seguranga da informagao na APF, elaborado pelo DSIC do Gabinete de Seguranga

Institucional da Presidéncia da Republica.
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Normativas

Instrugdes Normativas (IN)

= IN GSI/PR n? 01, de 13 de junho de 2008, que dispde sobre a Disciplina a Gestdo de

Seguranca da Informacdo e Comunica¢ées na Administracdo Publica Federal (APF), direta e

indireta, e da outras providéncias;

IN GSI/PR n2 02, de 5 de fevereiro de 2013, que dispde sobre o Credenciamento de
seguranca para o tratamento de informacdo classificada, em qualquer grau de sigilo, no
ambito do Poder Executivo Federal; e

IN GSI/PR n2 03, de 6 de marco de 2013, que dispde sobre os parametros e padrées minimos
dos recursos criptograficos baseados em algoritmos de Estado para criptografia da

informacdo classificada no ambito do Poder Executivo Federal.

Normas Complementares (NC)

NC n® 02/IN01/DSIC/GSIPR, de 15 de Julho de 2014, que dispde sobre a Metodologia de
Gestdo de Seguranca da Informacdo e Comunicacgdes;

NC n2 03/IN01/DSIC/GSIPR, de 3 de Junho de 2009, que dispde sobre as Diretrizes para a
Elaboracdo de Politica de Seguranca da Informacao e Comunicacoes na APF;

NC n2 04/INO1/DSIC/GSIPR, de 15 de Fevereiro de 2013, que dispde sobre as Diretrizes para
Gestdo de Riscos de Seguranca da Informacdo e Comunicagdes (GRSIC);

NC n2 05/IN01/DSIC/GSIPR, de 14 de Agosto de 2009, que dispde sobre as Diretrizes para a
Criacdo de Equipes de Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR);

NC n2 06/IN01/DSIC/GSIPR, de 11 de Novembro de 2009, que dispde sobre as Diretrizes para

Gestdo de Continuidade de Negdcios em Seguranca da Informagdo e Comunicagoes;
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NC n2 07/IN01/DSIC/GSIPR, de 15 de Julho de 2014, que dispbe sobre as Diretrizes para a
Implementacdo de Controles de Acesso relativos a Seguranca da Informacdo e
Comunicagoes;

NC n2 08/IN01/DSIC/GSIPR, de 15 de Julho de 2014, que dispde sobre as Diretrizes para
Gerenciamento de Incidentes em Redes Computacionais na APF;

NC n2 09/INO1/DSIC/GSIPR, de 15 de Julho de 2014, que dispde sobre as Orientacdes
Especificas para o Uso de Recursos Criptograficos em Seguranca da Informacdo e
Comunicacgoes, na APF;

NC n2 10/IN01/DSIC/GSIPR, de 15 de Julho de 2014, que dispde sobre as Diretrizes para o
processo de Inventdrio e Mapeamento de Ativos de Informagao, para apoiar a Seguranga da
Informagao e Comunicagdes (SIC), na APF;

NC n2 11/IN01/DSIC/GSIPR, de 30 de Janeiro de 2012, que disp&e sobre as Diretrizes para a
Avaliacdo de Conformidade nos aspectos relativos a Seguranca da Informacdo e
Comunicagdes;

NC n2 12/INO1/DSIC/GSIPR, de 15 de Julho de 2014, que dispGe sobre as Diretrizes e
orientacOes basicas para o uso de dispositivos mdveis nos aspectos referentes a Seguranca
da Informacdo e Comunicacgdes (SIC) na APF;

NC n2 13/IN01/DSIC/GSIPR, de 15 de Julho de 2014, que dispGe sobre as Diretrizes para a
Gestdo de Mudancas nos aspectos relativos a Seguranca da Informacdo e Comunicacgdes (SIC)
na APF;

NC n2 14/IN01/DSIC/GSIPR, de 15 de Julho de 2014, que dispbe sobre as Diretrizes para a
utilizacdo de tecnologias de Computacdo em Nuvem, nos aspectos relacionados a Seguranca
da Informacdo e Comunicagdes (SIC), na APF;

NC n? 15/INO1/DSIC/GSIPR, de 15 de Julho de 2014, que dispbe sobre as Diretrizes de

Seguranca da Informacdo e Comunicac¢des para o uso de redes sociais, na APF;
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NC n2 16/IN01/DSIC/GSIPR, de 15 de Julho de 2014, que dispde sobre as Diretrizes para o
Desenvolvimento e Obtencdo de Software Seguro nos Orgdos e Entidades da Administracdo
Publica Federal, direta e indireta;

NC n2 17/IN01/DSIC/GSIPR, de 15 de Julho de 2014, que dispde sobre as Diretrizes nos
contextos de atuac3o e adequacdes para Profissionais da Area de Seguranca da Informacdo e
Comunicacgdes (SIC) na APF;

NC n2 19/IN01/DSIC/GSIPR, de 15 de Julho de 2014, que dispGe sobre os Padrdes Minimos
de Seguranca da Informacdo e Comunicagées para os Sistemas Estruturantes da APF;

NC n2 20/IN01/DSIC/GSIPR, de 15 de Dezembro de 2014, que dispde sobre as Diretrizes de
Seguranca da Informacdao e Comunicag¢des para Instituicdo do Processo de Tratamento da
informacdo na APF; e

NC n2 21/IN01/DSIC/GSIPR, de 15 de Julho de 2014, que dispde sobre as Diretrizes para o
Registro de Eventos, Coleta e Preservacdo de Evidéncias de Incidentes de Seguranca em

Redes na APF.

Decretos

Decreto n2 7.724, de 16 de Maio de 2012, que dispde sobre o acesso a informagdes previsto
no inciso XXXIll do caput do art. 50, no inciso Il do § 30 do art. 37 e no § 20 do art. 216 da
Constituicao;

Decreto n? 7.845, de 14 de Novembro de 2012, que regulamenta os procedimentos para
credenciamento de seguranca e tratamento de informacao classificada em qualquer grau de

sigilo, e dispbe sobre o Nucleo de Seguranca e Credenciamento;

Decreto n2 3.505, de 13 de Junho de 2000, que Institui a Politica de Seguranca da Informacao

nos érgaos e entidades da Administracao Publica Federal; e
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Decreto n2 3.587, de 5 de Setembro de 2000, que estabelece normas para a Infraestrutura

de Chaves Publicas do Poder Executivo Federal - ICP-Gov, e da outras providéncias.

4.2 Leis

Art. 52, incisos X e XIV, da Constitui¢do Federal, sobre a preservacdo dos direitos individuais;

Lei n? 10.180, de 6 de fevereiro de 2001, paragrafo 32 do art. 26, nenhum processo,
documento ou informacdo poderda ser sonegado aos servidores dos Sistemas de
Contabilidade Federal e de Controle Interno do Poder Executivo Federal, no exercicio das
atribuicdes inerentes as atividades de registros contabeis, de auditoria, fiscalizacdo e
avaliacdo de gestdo;

Incisos X e XXXIIl do art. 52, inciso Il do § 32 do art. 37 da Constituicdo Federal, sobre acesso

a informagao e direito a intimidade, a vida privada, a honra e a imagem;

Lei n2 12.527, de 18 de novembro de 2011, que dispde sobre o acesso a informacao previsto
na Constituicdo Federal;

Artigo 307 do Cédigo Penal Brasileiro (Decreto Lei 2.848/40) que pune a falsa identidade;

Lei n° 9.983, de 14 de julho de 2000, que dispGe sobre a responsabilidade administrativa,

civil e criminal de usuarios que cometam irregularidades em razdo do acesso a dados,

informacodes e sistemas informatizados da Administracdo Publica; e

Lei n° 12.527, de 18 de novembro de 2011, que regula o acesso a informacgdes previsto no
inciso XXXIIl do art. 59, no inciso |l do § 32 do art. 37 e no § 22 do art. 216 da Constituicao

Federal.
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4.3 Legislagoes Especificas

4.3.1 Acordaos

= Acérdao n2 1233/2012 — Plenario do TCU, que avalia se a gestdo e o uso da tecnologia da
informacdo estdo de acordo com a legislacdo e aderentes as boas praticas de governanca de

TI.

5 PRINCIPIOS

As acOes de Seguranca da Informacdo no INCA s3o norteadas pelos seguintes principios:

= Autenticidade: Garantia de que a informacdo foi produzida, expedida, modificada ou
destruida dentro de preceitos legais e normativos, por pessoa fisica, ou por sistema, 6rgdo ou

entidade vinculado ao INCA.

= Celeridade: As a¢bes de Seguranca da Informacdo e das ComunicagGes devem oferecer

respostas rapidas a incidentes e falhas de seguranca.

= Confidencialidade: Garantia de que a informacado nao esteja disponivel ou revelada a pessoa

fisica, sistema, 6rgdo ou entidade ndo autorizada pelo INCA.

* Conhecimento: Os usudrios devem conhecer e respeitar esta POLITICA, Normas Internas e

demais regulamentacdes sobre Seguranca da Informacdo do INCA.

= Clareza: As regras de Seguranga da Informagdao e das Comunicagdes, documentagao e

comunicagOes devem ser precisas, concisas e de facil entendimento.

= Disponibilidade: Garantia de que a informacgao esteja acessivel e utilizavel sob demanda por

uma pessoa fisica ou determinado sistema, érgdo ou entidade vinculada ao INCA.
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» Etica: Os direitos e interesses legitimos dos usudrios devem ser preservados, sem

comprometimento da Seguranca da Informacdo e das Comunicagdes.
= Integridade: Garantia de que a informacdo ndo foi modificada ou destruida de maneira ndo
autorizada ou acidental, seja na sua origem, no transito e no seu destino.

= Privacidade: Garantia ao direito pessoal e coletivo, a intimidade e ao sigilo da
correspondéncia e das comunicag¢ées individuais. Informacdo que fira o respeito a intimidade

e a honra dos cidadaos ndao pode ser divulgada

= Responsabilidade: As responsabilidades primarias e finais pela seguranga dos ativos do INCA

e pelo cumprimento de processos de seguranca devem ser claramente definidas.

Serao observados ainda, sem prejuizo das demais, os principios constitucionais, administrativos
e do arcabouco legislativo vigente que regem a Administracdo Publica Federal, definidos no art. 37 da

Constituicdo Federal.

6 DIRETRIZES GERAIS

Esta POLITICA é o instrumento que regula a protecdo dos dados, das informacdes e dos
conhecimentos do INCA, com vistas a garantia de integridade, disponibilidade, conformidade e

confidencialidade;

Todos os mecanismos de protegdo utilizados para a seguranga da informagdao devem ser

mantidos para preservar a continuidade do negécio (regular exercicio das fungdes institucionais);

O gerenciamento dos ATIVOS DE INFORMACAO devera observar normas operacionais e

procedimentos especificos, a fim de garantir sua operacao segura e continua;
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O cumprimento dessa POLITICA, bem como das normas complementares e procedimentos de

Seguranca da Informacdo no INCA sera auditado periodicamente, de acordo com os critérios definidos

pelo Comité Estratégico e Gestor de Tecnologia da Informacdo (CEGTI) do INCA;

Devem ser criados e mantidos registros e procedimentos, como trilhas de auditoria que
possibilitem o rastreamento, acompanhamento, controle e verificagdo de acessos aos sistemas

corporativos e REDE INTERNA DE COMUNICACAO DE DADOS do INCA;

As medidas de protecdo devem ser planejadas e os gastos na aplicacdao de controles devem ser

compativeis com valor do ativo protegido;

O acesso as informacgdes, sistemas e instalacdes depende da apresentacdo de identificador
Unico, pessoal, intransferivel e com validade estabelecida, que permita de maneira clara e indiscutivel o

seu reconhecimento;

Todo o PUBLICO-ALVO desta POLITICA, e que sejam usudrios dos ativos sigilosos, devem assinar

Termo de Compromisso quanto ao sigilo dos dados, informagGes e conhecimentos do INCA;

As responsabilidades pela Seguranga da Informagdo devem ser definidas nas descrigdes de
cargos e funcgdes, bem como nos termos e condi¢cdes das contratacdes que envolvam o manuseio de

dados, informacgdes ou conhecimentos do INCA;

Todos os usudrios devem ser conscientizados e treinados nos procedimentos de Seguranca da

Informacao;

O controle operacional de uma atividade critica ndo pode ser atribuicdo exclusiva de uma Unica

pessoa;

As informagdes custodiadas ou de propriedade do INCA devem ser classificadas quanto aos
aspectos de sigilo, disponibilidade e integridade de forma implicita ou explicita e receber o nivel de

protecao condizente com sua classificagao, conforme normas e legislagao especifica em vigor;

Documentos impressos ndo sao controlados, utilize a versdao armazenada eletronicamente. Pagina 21 de 35



g ™
Politica de Seguranca da Informacao e
(INCA PoSIC Burans @

Comunicacodes

METITITR MACIAMA BE FEUrED
[HSTITUTO NACIONAL DE CANCER

STI /DG REVISAO 03 - 10/07/2017

O gestor da informacdo é responsavel por atribuir o nivel de classificacdo das informacdes sob

sua responsabilidade;

A classificacdo deve ser respeitada durante todo o ciclo de vida da informacao, ou seja, criacao,

manutenc¢do, armazenamento, transporte e descarte;

Todo agente publico deve ser capaz de identificar a classificacdo atribuida a uma informacao
custodiada ou de propriedade do INCA e, a partir dela, conhecer e obedecer as restricdes de acesso e

divulgagao associadas;

De forma a promover a gestdo e fomentar os aspectos de Seguranca da Informacdo, devem ser
instituidas normas operacionais que estabelecam procedimentos, processos e mecanismos que

garantam o controle de acesso as informacoes, instalacGes e sistemas de informacao;

O COMITE DE SEGURANGCA DA INFORMAGAO E COMUNICAGOES regulamentara, por meio de
politicas, normas, processos, planos e/ou procedimentos especificos, os seguintes temas:

= Classificacdo e Tratamento da Informacéo;

= Tratamento de Incidentes de Seguranca da Informacao;

= Gestdo de Riscos;

= Gestdo de Continuidade de Negdcio;

= Auditoria, Monitoramento e Controle de Recursos Tecnolégicos.

= Controle de Acesso Fisico e Ldogico;

= Uso de Servicos de Internet;

= Uso de Servicos de e-mail Institucional;

= Uso de Servicos de Sistemas Legados;

= Uso Institucional de Redes Sociais;

= Uso Institucional de Computagao na Nuvem;
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Conforme necessidade e conveniéncia do INCA podem ser criados normativos sobre outros

temas, que também fardo parte desta POLITICA.

6.1 Propriedade das Informacgdes

Todo informacdo gerada, adquirida, utilizada, armazenada ou que trafegue pela REDE INTERNA
DE COMUNICACAO DE DADOS é de propriedade do INCA, devendo ser protegida conforme estabelecido
nesta POLITICA e nas regulamenta¢des em vigor. Como também, todos os documentos e softwares
produzidos por intermédio de seus colaboradores, durante o exercicio de suas atividades profissionais,

sdo de propriedade do INCA;

Toda e qualquer informacdo produzidas por USUARIOS INTERNOS e USUARIOS
COLABORADORES, no exercicio de suas fungdes, sdo patriménio intelectual do INCA e ndo cabe a seus

criadores qualquer forma de direito autoral;

Quando as informacdes forem produzidas por terceiros para uso exclusivo do INCA, um

instrumento proprio obrigara os criadores ao sigilo permanente do conteudo dos produtos;

E vedada a utilizacdo das informacdes a que se refere o paragrafo anterior em quaisquer outros
projetos ou atividades de uso diverso ao estabelecido pelo INCA, salvo com autorizagdo formal

especifica emitida pelo PROPRIETARIO ou CUSTODIANTE DA INFORMACAO;
As excecOes devem ser explicitas e formalizadas em contrato entre as partes; e

Os contratos, convénios, acordos de cooperagdo e outros instrumentos congéneres celebrados
pelo INCA devem observar, no que couber, o contido nos paragrafos anteriores e nos demais

dispositivos integrantes desta POLITICA.
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6.2 Tratamento da Informacgao

Toda informacdo é patrimbnio do INCA, devendo ser protegida no acesso, trafego, uso,
armazenamento e descarte de acordo com sua classificacdo em graus de sigilo ao INCA, ao Estado e as

pessoas;

Deve ser preservada a integridade, a confidencialidade, a disponibilidade, a autenticidade das

informacgdes criadas, manuseadas, armazenadas, transportadas, descartadas ou custodiadas pelo INCA;

O armazenamento e o processamento de informagdes baseado em computagdo em nuvem
devem obedecer as diretrizes e normas complementares dessa POLITICA e a legislacdo brasileira, que
deve prevalecer sobre qualquer outra, de modo a ter todas as garantias legais enquanto tomadora do

servico e proprietdria das informacgdes hospedadas na nuvem; e

A informacdo hospedada na estrutura do Datacenter do INCA deve fazer uso de solugdo de
backup (cdpia de seguranca) com locais, frequéncia e demais diretrizes previstas em norma

complementar.

6.3 Gestao de Incidentes em Redes Computacionais (GIRC)

Devera ser instituidas politicas ou normas que estabelecam os processos de gestdo para

tratamento e respostas a Incidentes de Seguranca da Informagdo e Comunicacdes; e

Deve ser instituida e mantida a EQUIPE DE TRATAMENTO E RESPOSTA A INCIDENTES EM
REDES COMPUTACIONAIS (ETIR).

6.4 Gestao de Riscos de Seguranc¢a da Informag¢ao e Comunicag¢des (GRSIC)

Devera ser instituidas politicas ou normas que estabelecam os critérios a identificacdo, a
avaliagdo e a implementagdo das medidas de protecdo necessdrias a mitigagdo ou a eliminagdao dos

riscos a Seguranca da Informacao.
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6.5 Gestao de Continuidade de Negdcios (GCN)

Devera ser instituidas politicas ou normas que estabelecam os critérios para a reducdo dos
impactos decorrentes de interrupcdo de servico causada por desastre ou falha de seguranca, por

intermédio de a¢Oes de prevencao, resposta e recuperacao.

6.6 Auditoria e Conformidade

Devera ser instituidas politicas ou normas que estabelecam os critérios para a realizacdo de
auditorias de conformidade quanto ao cumprimento da POLITICA DE SEGURANGCA DA INFORMAGAO E
COMUNICACOES do INCA.

6.7 Controle de Acesso

O USUARIO receberad permissdo de acesso fisico e 16gico apenas aos recursos necessarios e

indispensaveis ao desempenho de suas fungdes, definidas pela chefia imediata;

Todo USUARIO deverd possuir identificacdo pessoal e intransferivel, qualificando-o,

inequivocamente, como responsavel por qualquer atividade desenvolvida sob essa identificacao;

6.8 Uso dos Recursos Computacionais

O uso de RECURSOS COMPUTACIONAIS, disponibilizados pelo INCA, sera regulamentado em
norma especifica visando estabelecer os critérios de manuseio, de prevencdo e de responsabilidades

sobre o uso destes, devendo ser aplicadas a todos os colaboradores que os utilizem;

Sdo considerados RECURSOS COMPUTACIONAIS, dentre outros, os equipamentos (hardware),
as instalacoes fisicas, os programas de computador (softwares), os servigcos que direta ou indiretamente
estdo relacionados ao processamento, ao armazenamento e a transmissao digital de dados, bem como,

gualquer dado acessivel por meio desses equipamentos ou programas de computador;
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Os RECURSOS COMPUTACIONAIS de propriedade do INCA sdo fornecidos para uso corporativo,
para os fins a que se destinam e no interesse da administracdo, estando sujeito o seu uso a
monitoramento e auditora, e que os registros assim obtidos poderdo ser utilizados para detec¢do de

violagdes desta POLITICA e demais regulamentacdes em vigor;

E considerada imprépria a utilizagio dos RECURSOS COMPUTACIONAIS para propdsitos ndo

profissionais ou ndo autorizados;

A utilizacdo dos RECURSOS COMPUTACIONAIS poderd ser monitorada, registrada e auditada
com a finalidade de detectar divergéncias entre as normas que integram esta POLITICA e os registros de

eventos monitorados, fornecendo evidéncias nos casos de Incidentes de Seguranca da Informacao; e

Os sistemas, as informacdes e os servicos utilizados pelos USUARIOS, no exercicio de suas
atividades, sdo de exclusiva propriedade do INCA, ndo podendo ser interpretados como de uso pessoal e
devendo ser protegidos, segundo as diretrizes descritas nesta POLITICA e demais regulamentac¢des em

vigor.

6.9 Gestao de Ativos de Informacgao

O uso dos ATIVOS DE INFORMAGCAO, disponibilizados pelo INCA, serd definido em politica
especifica visando estabelecer os critérios de manuseio, de prevencao e de responsabilidades sobre o

uso destes, devendo ser aplicadas a todos os colaboradores que os utilizem;

Todos os ATIVOS DE INFORMACAO dever3o ser inventariados, classificados, documentados e
sua documentagdao mantida atualizada, devendo ser revista mensalmente ou sempre que ocorrerem

fatos que justifiquem sua atualizacdo;

A documentacdo dos ATIVOS DE INFORMACAO devera conter informacdes que permitam sua
recuperacao apos um desastre, incluido o tipo de ativo, formato, localizacao, informacdes sobre copias

de seguranca e informacgdes sobre a importancia do ativo para a instituicdo.
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6.10 Gestdao de Mudanga de Seguranga da Informagao e Comunicagdes (GMSIC)

Devem ser instituidas politicas ou normas que estabelecam os critérios para evitar a ocorréncia

de mudancas mal sucedidas.

6.11 Termo de Confidencialidade

Termos de Confidencialidade ou de nao divulgagao quanto ao sigilo dos dados, informacgdes e
conhecimentos do INCA devem ser assinados por todos os USUARIOS como parte dos termos e
condic¢Oes iniciais de contratacdo, sendo usados como um alerta de que a informacao é confidencial ou

secreta;

Para colaboradores casuais e prestadores de servicos que ndo estejam cobertos por um
contrato existente (que contenha o Termo de Confidencialidade), convém que seja exigida a assinatura

do Termo de Confidencialidade, antes de ter acesso as instalacdes de processamento da informacao; e

O Termo de Confidencialidade valera durante todo o periodo do vinculo da forca de trabalho
com o INCA e adicionalmente tera duracdo de 5 (cinco) anos apds o término deste vinculo. Em casos
especificos, o prazo de validade do Acordo de Confidencialidade obedecerd a regulamentacdo que

orienta a atividade especifica, como: salde, educacdo, propriedade intelectual, dentre outras.

7 PENALIDADES

O desrespeito, descumprimento ou violacdo de um ou mais itens constantes nesta POLITICA
caracteriza infracdo funcional e resultard na suspensao temporaria ou permanente de privilégios de
acesso aos recursos de TIC, em penas e sanc¢bes legais impostas por meio de medidas administrativas
sem prejuizo das demais medidas administrativas, civeis e penais cabiveis, assegurados aos envolvidos o
contraditorio e a ampla defesa;
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Todo o PUBLICO-ALVO devera comunicar imediatamente 8 AREA DE RECURSOS TECNOLOGICOS
— STI, quaisquer descumprimento desta POLITICA, de normas ou de procedimentos de Seguranca da

Informacgdo, que porventura venha a tomar conhecimento ou chegue a presenciar; e

Os casos omissos e as duvidas surgidas na aplicacdo dessa POLITICA serdo submetidos ao

COMITE ESTRATEGICO E GESTOR DE TECNOLOGIA DA INFORMAGAO (CEGTI).

8 PAPEIS E RESPONSABILIDADES

Devera ser instituidas normas que estabelecgam o detalhamento das atribuicdes de

responsabilidades especificas para os papéis envolvidos na seguranca da informacao.

9 REVISAO E ATUALIZACAO

Esta POLITICA e todos os seus DOCUMENTOS COMPLEMENTARES acessérios, serdo tema de
permanente acompanhamento e aperfeicoamento, devendo ser revisados e atualizados
periodicamente, no maximo, a cada 1 (um) ano, caso ndo ocorram eventos ou fatos relevantes que
exijam uma revisdo imediata, incluindo o surgimento de novos requisitos corporativos, a edicdo de
outro marco normativo, alteracdes na legislacdo pertinente ou de diretrizes politicas do Governo

Federal que motivem sua atualizacdo; e

Essas alteracdes podem decorrer de atualiza¢des, migracdes, implantacdo de novos produtos,
novas demandas, aprendizado organizacional ou por necessidade de adaptacdo ao cendrio imediato,
entre outras modificagdes informadas pelas unidades de negdcios para que o impacto apurado para

cada processo esteja condizente com a realidade dos negécios.
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10 DISPOSICOES GERAIS

10.1 Denuncia de Vulnerabilidades ou de Ameacgas

Vulnerabilidades e ameacas, identificadas por qualquer usuario, devem ser notificadas por e-

mail 3 AREA DE RECURSOS TECNOLOGICOS;

Por questGes de seguranca, o usudrio denunciante deve manter a privacidade dos detalhes da

vulnerabilidade ou das ameacas, até que uma solucdo seja divulgada;
A resposta a denuncia sera fornecida em tempo habil da seguinte forma:

= Reconhecimento da denuncia de vulnerabilidade ou de ameaga;
= Prazo para solucionar a questao; e

= Notificacdo de que a questdo foi solucionada.

Somente a equipe de Seguranca da Informagao do INCA pode realizar pesquisas e testes de

seguranga.

11 DISPOSICOES FINAIS

Assim como a ética, a Seguranca da Informacdo deve ser entendida como parte fundamental da
cultura interna do INCA. Ou seja, qualquer INCIDENTE DE SEGURANCA DA INFORMACAO subtende-se

como alguém agindo contra a ética e os bons costumes regidos pela instituicdo; e
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Os casos omissos e as duvidas com relacdo a esta POLITICA ou aos seus DOCUMENTOS
COMPLEMENTARES devem ser submetidos ao COMITE ESTRATEGICO E GESTOR DA TECNOLOGIA DA
INFORMAGAO E COMUNICAGOES do INCA.

12 DOCUMENTOS COMPLEMENTARES (APENDICES)

Esta POLITICA é complementada por outros DOCUMENTOS COMPLEMENTARES, considerados
partes integrantes e insepardveis da mesma, que se fazem necessarios para enfatizar outros aspectos,
estabelecendo, na forma dos Anexos, as diretrizes complementares, as orientacdes, as regras, as
metodologias, os procedimentos e as melhores praticas para as diversas disciplinas abordadas por esta
POLITICA, sempre respeitando os limites impostos por ela e passando por aprovacdo junto aos

participantes afetados; e

O INCA deve estruturar-se para a gestdo de toda a documentag¢do normativa relacionada a
Seguranca da Informacdo a ser elaborada ou revisada em seu ambito. Estas documentacdes devem

estar em consonancia com esta POLITICA e os demais requisitos legais afetos ao tema.

12.1 Politicas

12.1.1 Politica de Combate as Ameacas a Seguranga da Informagao e Comunicagoes
(PoCASIC)

DispOe sobre a implantagdo da Politica de Combate as Ameagas a Seguranga da Informagao e
Comunicagdes do INCA, definindo os objetivos e as diretrizes, nos aspectos relacionados a Seguranga da

Informacdo, consoante e complementar a POSIC do INCA.
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12.1.2 Politica de Controle de Acesso Fisico e Logico (PoCAFL)

Disp0Oe sobre a implantagao da Politica de Seguranga de Acesso Fisico as instalagdes envolvidas
na guarda das informacdes do INCA e a Politica de Seguranga de Acesso Légico, definindo os objetivos e
as diretrizes, nos aspectos relacionados a Seguranca da Informacao, consoante e complementar a PoSIC

do INCA.

12.1.3 Politica de Gestao de Ativos de Tl (PoGA)

DispOe sobre a implantagdo da Politica Corporativa de Gestao de Ativos de Tl do INCA,
definindo os objetivos e as diretrizes, nos aspectos relacionados a Seguranca da Informacdo, consoante

e complementar a PoSIC do INCA.

12.1.4 Politica de Gestao de Continuidade de Negdcios (POGCN)

Define as diretrizes para a Gestdo de Continuidade de Negdcios, nos aspectos relacionados a

Seguranca da Informac3o.

12.1.5 Politica de Gestao de Riscos de Seguranga da Informag¢do e Comunicagées (PoGRSIC)

Disp0Oe sobre a implantagao do Processo de Gestao de Riscos do INCA, definindo os objetivos e
as diretrizes, nos aspectos relacionados a Seguranca da Informacgdo, consoante e complementar a PoSIC

do INCA.

12.1.6 Politica de Gestao de Incidentes de Redes Computacionais (PoGIRC)

DispOe sobre a implantacdo da Politica de Gestdo de Incidentes em Rede Computacionais do
INCA, definindo os objetivos e as diretrizes, nos aspectos relacionados a Seguranca da Informacao,

consoante e complementar a PoSIC do INCA.
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12.1.7 Politica de Gestao de Mudangas de Seguranga da Informagdao e Comunicagoes
(PoGMSIC)

DispOe sobre a implantagao do Processo de Gestao de Mudangas do INCA, definindo os
objetivos e as diretrizes, nos aspectos relacionados a Seguranca da Informacdo, consoante e

complementar a PoSIC do INCA.

12.1.8 Politica para Desenvolvimento, Aquisicao e Manutengao de Sistemas

Dispbe sobre a implantacdo da Politica Corporativa de Desenvolvimento, Aquisicdo e
Manutencdo de Sistemas do INCA, definindo os objetivos e as diretrizes, nos aspectos relacionados a

Seguranca da Informacao, consoante e complementar a PoSIC do INCA.

12.1.9 Politica Permanente de Conscientizagao e Treinamento (PoPCT)

DispGe sobre a implantacdo da Politica Permanente de Conscientizagdo e Treinamento do INCA,
definindo os objetivos e as diretrizes, nos aspectos relacionados a Seguranga da Informagao, consoante

e complementar a PoSIC do INCA.

12.1.10 Politica de Auditoria de Seguranga da Informacao

Dispbe sobre a implantacdo da Politica de Auditoria Seguranca da Informacdo do INCA,
definindo os objetivos e as diretrizes, nos aspectos relacionados a Seguranga da Informagao, consoante

e complementar a PoSIC do INCA.

12.1.11 Politica de Responsabilidades em Seguranga da Informacdo e Comunicagées (PoRSIC)

Disp0Oe sobre o detalhamento das atribui¢cdes de responsabilidades especificas relacionadas aos
papeis envolvidos na Politica Corporativa de Seguranca da Informacdo do INCA, de modo que fiqguem

claramente explicitadas, consoante e complementar a PoSIC do INCA.
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12.1.12 Politica de Uso Institucional Seguro de Midias Sociais (PoUISMS)

Dispde sobre as orientagdes, as regras, as proibicdes e as responsabilidades mandatérias,
direcionadas aos administradores dos perfis institucionais do INCA e aos demais colaboradores nas
Midias Sociais, associadas a conduta considerada adequada, assertiva e ética na geracdo de conteudo,
no relacionamento com o cidaddo, no monitoramento das Midias Sociais e na atuacdo em casos de

gerenciamento de crise.

12.2 Normas

Contemplam as obrigacGes a serem seguidas de acordo com as diretrizes estabelecidas nesta
POLITICA. Especificam, no plano tatico, os controles que deverdo ser implementados para alcancar a

estratégia definida nas diretrizes desta POLITICA.

12.2.1 NSIC 01 - Concessao de Conta de Acesso Pessoal

DispOe sobre as orientacGes, as regras, as responsabilidades e as proibicdes mandatdrias
associadas a disciplina de solicitacdo, de concessdo e de revogacdo de contas de acesso pessoal para
usuarios, destinadas a utilizacdo dos recursos computacionais, disponibilizados e mantidos pelo INCA

para uso corporativo.

12.2.2 NSIC 02 - Uso dos Recursos Computacionais

DispGe sobre as orientacGes, as regras, as responsabilidades e as proibicdes mandatdrias
associadas a disciplina e a utilizacdo dos recursos computacionais, disponibilizados e mantidos pelo INCA

para uso corporativo.
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12.2.3 NSIC 03 - Classificacao e Tratamento da Informacao

DispOe sobre as orientagdes, as regras e as responsabilidades mandatérias associadas a
disciplina e a utilizacdo da classificacdo, da reclassificacdo, da desclassificacdo, do tratamento e do
descarte das informacdes produzidas ou custodiadas pelo INCA no exercicio de suas competéncias,
incluindo as autoridades classificadoras, os graus de confidencialidade, os prazos maximos de restricao

de acesso e o procedimento para classificacdo das informacdes.

12.2.4 NSIC 04 - Datacenter

DispGe sobre as orientacOes, as regras e as responsabilidades mandatdrias associadas a

disciplina e a utilizacdo do Datacenter do INCA.

12.2.5 NSIC 05 — Gestao de Software Proprietdrio

DispOe sobre as orientagdes, as regras e as responsabilidades mandatérias associadas a

disciplina e a utilizacdo do software proprietario dentro do INCA.

12.2.6 NSIC 06 — Gestao de Dados Corporativos

DispOe sobre as orientagdes, as regras e as responsabilidades mandatérias associadas a

disciplina, a utilizacdo, a protecdo e o acesso os dados corporativos do INCA.

12.2.7 NSIC 07 — Gestao de Cdpias de Seguranga

DispGe sobre as orientacOes, as regras e as responsabilidades mandatdrias associadas a
disciplina para a salva guarda dos dados corporativos do INCA, visando manter a integridade e a

disponibilidade da informacdo e dos recursos de processamento de informacao.
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12.2.8 NSIC 08 — Uso de Recursos Criptograficos

DispOe sobre as orientagdes, as regras e as responsabilidades mandatérias associadas a

disciplina e a utilizacdo efetiva e adequada de criptografia na protecdo da informacao.

12.3 CSIC - Cartilha de Seguranga da Informagao e Comunicagoes

Dispde sobre os conceitos basicos, as dicas, os cuidados e as boas praticas de Seguranca da
Informacdo a serem adotadas por todos no ambito do INCA, com énfase no esclarecimento dos usuarios
quanto aos perigos e as armadilhas existentes na Internet e como devem ser comportar para se
protegerem de possiveis ameagas, principalmente para aqueles que desconhecem ou ndo tomam todas

as precaugdes necessarias na hora de acessar a Internet.

12.4 GSIC - Glossario de Seguran¢a da Informagao e Comunicagoes

DispOe sobre os termos, as palavras, os vocabulos e as expressdes usadas no contexto técnico
de Seguranca da Informacdo, com énfase no emprego combinado, a fim de contribuir para o
entendimento comum do disposto na POLITICA DE SEGURANAGCA DA INFORMAGAO do INCA e nos seus
DOCUMENTOS COMPLEMENTARES, bem como qualquer outra publicacdo referente a Seguranca da

Informagdo no ambito do INCA.
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