REGIMENTO INTERNO DA PLATAFORMA MULTIUSUARIO DE
BIOINFORMATICA DO INCA

CAPITULO | — DAS DISPOSICOES PRELIMINARES

Art. 1° — Da Natureza e Misséo: A Plataforma Multiusuario de Bioinformatica do Instituto
Nacional de Cancer (INCA) é uma infraestrutura de computacao de alto desempenho (HPC)
concebida para prover e facilitar o acesso dos pesquisadores, alunos e colaboradores da
Instituicdo aos recursos computacionais e de bioinformatica. Sua missao é apoiar projetos
cientificos do Instituto Nacional de Cancer e seus parceiros que utilizam técnicas de
bioinformatica para analise de dados de biologia molecular, genémica, transcriptémica,
protedmica e demais "0micas". O INCA é responsavel pelo desenvolvimento e coordenagao
de acgdes integradas na prevencdo e controle do cancer no Brasil, incluindo pesquisa,

ensino e assisténcia.

Art. 2° — Do Ambito de Aplicagdo: O acesso & infraestrutura da Plataforma é oferecido a
pesquisadores, alunos e funcionarios do INCA, e seus colaboradores, para o
desenvolvimento de projetos cadastrados por um pesquisador responsavel. O uso da
plataforma é centrado em projetos, exigindo que cada usuario esteja vinculado a, pelo
menos, um projeto cadastrado.

Art. 3° — Da Infraestrutura e Software: A Plataforma dispde de uma infraestrutura robusta,
incluindo: um cluster de computagao de alto desempenho (HPCC-Crab) com 40 unidades
de processamento, um fat node com 3TB de RAM, 280 TB de armazenamento temporario e
500 TB exclusivos para dados de sequenciamento. O ambiente é gerenciado pelo Slurm
Workload Manager, garantindo alocacao eficiente de recursos. A plataforma também conta
com servidores dedicados para analises em R/RStudio e acesso via Open OnDemand,
ampliando a acessibilidade para os usuarios.

CAPITULO Il - DO CADASTRO E ACESSO

Art. 4° — Do Modelo Centrado em Projetos: O uso da Plataforma é centrado em projetos, o
que significa que cada usuario deve estar vinculado a, pelo menos, um projeto cadastrado
por um Pesquisador Principal / Investigador Responsavel (Pl) para solicitar sua conta. Esse
modelo visa limitar o acesso aos dados apenas a usuarios autorizados.

Art. 5° — Do Cadastro de Pesquisador Principal / Investigador Responsavel (Pl):
Pesquisadores do INCA que desejam cadastrar projetos e usuarios na Plataforma devem
realizar, inicialmente, seu cadastro como Investigador Principal / Pesquisador Responsavel.
Nesta etapa, o Pl deve informar seus dados (nome, e-mail institucional, telefone, ramal,
laboratério) e concordar com os termos de responsabilidade e confidencialidade da
Plataforma.



Art. 6° — Do Cadastro de Projeto: O cadastro de projeto é solicitado pelo PI. As informacgbes
necessarias incluem:

Nome do Projeto (frase curta).

Cddigo identificador (8 a 16 caracteres, letras minusculas, digitos e tragos). Este
cédigo sera o nome do diretério e do grupo do projeto.

Pesquisador Responsavel.

Descricao do projeto (tipo de dados, requisitos computacionais, espago necessario).
Usuarios Participantes (nomes completos ou identificador do usuario).

Art. 7° — Do Cadastro de Usuario: O cadastro de usuarios é solicitado pelo orientador (para
alunos), ou pesquisador responsavel (para colaboradores externos) ou pelo proprio
pesquisador (pesquisadores do INCA).

e Os usuarios precisam estar vinculados a projetos ja cadastrados por um
pesquisador.
e As informagdes do formulario de cadastro incluem:
o Nome, Laboratodrio,
o Ramal, e-mail, Telefones (celular e fixo),
o Tipo de Usuario (PESQUISADOR, TECNOLOGISTA, ALUNO DO INCA ou
COLABORADOR EXTERNO),
Pesquisador Responsavel,
Login desejado (8 a 16 letras minusculas)
Projetos (identificadores, separados por virgula) aos quais o usuario estara
vinculado.
e Usuarios individuais recebem uma quota de 500 MB em seu diretério home.

Art. 8° — Do Cadastro de Pesquisadores de Outras Instituicbes: Para o cadastro de
pesquisadores de outras instituicbes, € necessario que o requisitante envie uma solicitagéo
formal para contatohpc@inca.gov.br, detalhando o projeto de pesquisa e a forma como os
recursos da plataforma serdo utilizados. Esta solicitagao sera submetida a avaliagao do
conselho gestor, que considerara as demandas computacionais, a relevancia do projeto e a
sua compatibilidade com as capacidades da Plataforma Multiusuario de Bioinformatica.

Art. 9° — Do Primeiro Acesso e Alteracao de Senha: No primeiro acesso, o usuario deve
alterar a senha recebida por e-mail por uma senha segura.

Art. 10° — Da Inatividade de Contas: Contas de usuarios que apresentarem inatividade
superior a seis meses serdo automaticamente suspensas. A reativagdo dessas contas
podera ser solicitada pelo pesquisador principal.

Art. 11° — Da Proibicdo de Compartilhamento de Credenciais: E proibido compartilhar dados
de login de usuarios.

CAPITULO Il - DAS RESPONSABILIDADES

Art. 12° — Das Responsabilidades do Pesquisador Principal (Pl): O Pesquisador Principal
(PI) possui responsabilidades cruciais para a boa governanga e utilizagdo da Plataforma:



Autorizar (e desautorizar) o acesso de usuarios aos projetos.

Notificar a Plataforma sobre o desligamento de qualquer usuario vinculado ao
projeto.

Definir os usuarios com permissao de acesso ao diretério do projeto.

Garantir que os recursos da plataforma sejam usados exclusivamente para o
propésito do projeto cadastrado.

e Assegurar que os dados sejam transferidos para outra unidade de armazenamento
(externo a plataforma) apds a finalizagdo dos projetos, visando a liberagcdo de
espaco.

e E o responsavel pelo backup de seus dados de projeto (dados brutos, resultados,
documentacgao, scripts e demais arquivos essenciais para reprodutibilidade).

e Orientar os usuarios sobre o destino dos dados pés-processamento, observando as
boas praticas de segurancga e privacidade de dados pessoais, quando aplicavel.

e Garantir a veracidade e precisdo das informacdes fornecidas no cadastramento de
projetos e usuarios.

e Em caso de uso de dados gendmicos de pacientes, o Pl compromete-se a:

o Obter o consentimento informado dos pacientes.

o Assegurar que os dados sejam anonimizados ou codificados sempre que
possivel.
Adotar medidas rigorosas de seguranga.
Utilizar os dados apenas para os fins especificados no consentimento e
projeto aprovado.

o Assumir a responsabilidade e prestar contas pelo uso ético, legal e
transparente desses dados.

Art. 13° — Das Responsabilidades do Usudario: Todo usuario da Plataforma Multiusuario de
Bioinformatica do INCA compromete-se a:

Concordar com o Termo de Responsabilidade e Confidencialidade da plataforma.
Nao divulgar sua conta e senha para qualquer pessoa.
Respeitar as diretrizes de uso das redes as quais esta conectado e as politicas da
plataforma.

e Utilizar os recursos da plataforma exclusivamente para os propdsitos explicitos do
projeto cadastrado.

e Nao utilizar o sistema para outra finalidade ou para gerar beneficio préprio exclusivo
e/ou unilateral.

e Nao efetuar gravagido ou cédpia da documentagado confidencial a que tiver acesso,
nem apropriar-se de material confidencial e/ou sigiloso.

e Manter a confidencialidade dos dados acessados e ndo compartilha-los com
terceiros ndo autorizados.

e Tomar medidas adequadas para proteger os dados contra acesso nao autorizado,
incluindo o uso de senhas seguras.

e Fornecer consentimento explicito para o tratamento de seus dados pessoais pela
plataforma.

e Seguir as melhores praticas de seguranca da informacao e estar ciente de que suas
atividades podem ser monitoradas.



e Assumir a responsabilidade por quaisquer violagcbes de dados causadas por
negligéncia ou violagao dos termos.

e Utilizar sempre navegacgao anénima (janela privativa) ao acessar o Open OnDemand
para garantir o encerramento da sesséao.

e Em caso de uso de dados gendmicos de pacientes, o usuario concorda em:

Respeitar os termos do consentimento informado obtido dos pacientes.

Utilizar apenas dados anonimizados ou codificados.

Respeitar a confidencialidade e a privacidade.

Utilizar os dados exclusivamente para os propdsitos do projeto.

Assumir a responsabilidade pelo uso adequado e relatar uso indevido.

O O O O

Art. 14° — Das Responsabilidades da Equipe de Suporte da Plataforma: A Equipe de
Suporte da Plataforma Multiusuario de Bioinformatica é responsavel por:

e Otimizar o atendimento as demandas dos usuarios, registrando e monitorando
solicitacdes.
Fornecer suporte técnico e monitorar processos de dados de grande volume.
Operar um sistema de tickets (OS-Ticket) local, acessivel via VPN institucional, em
https://suporte-bioinfo.inca.gov.br/ para registro e acompanhamento
de chamados.

e Comunicar proativamente sobre manutengbes programadas e interrupgbes de
servigo, orientando os usuarios sobre o desligamento de jobs.
Receber e avaliar sugestdes para aprimorar as opgdes de suporte.
Ser o canal de contato para duvidas, preocupagdes ou reclamacgdes relacionadas a
protecédo de dados.
Informar a Tl para liberagédo do protocolo de transferéncia de dados.
Realizar o processo de transferéncia de dados seguindo as melhores praticas de
seguranga.

CAPITULO IV — DA GESTAO DE DADOS E RECURSOS

Art. 15° — Das Cotas de Armazenamento: Cada Investigador Principal possui uma quota de
10 TB de armazenamento para seus projetos. A soma do armazenamento de todos os
projetos vinculados a um Pl ndo pode ultrapassar essa quota, salvo em casos especiais,
autorizados pelo Conselho de Gestdo da Plataforma. Em relagdo as cotas de
armazenamento para os projetos de pesquisadores externos ao INCA, estes terdo uma
limitagdo de 2TB para dados em processamento. O prazo inicial para esta alocacao é de 6
(seis) meses, com a possibilidade de extensao por mais 1 (um) ano mediante solicitagao.

Art. 16° — Do Monitoramento de Armazenamento: Os usuarios e Pls séo solicitados a
verificar periodicamente o volume de dados de seus projetos no espago de armazenamento
compartilhado. Dados de projetos finalizados ou ndo mais utilizados devem ser
considerados para remocao, especialmente aqueles que estiverem ha mais de 6 (seis)
meses sem utilizagdo. Ferramentas como o comando du podem ser usadas para este
monitoramento.



Art. 17° — Da Remocéo e Transferéncia de Dados

e Apés a finalizagao de projetos, os dados devem ser removidos da Plataforma ou
transferidos para outra unidade de armazenamento externo, para liberar espaco.

e A remocgao de diretérios com grande numero de arquivos deve ser feita com cautela,
sendo recomendado o uso do comando rsync com a opgdo --delete para
sincronizar um diretério vazio sobre o diretério a ser apagado, por ser mais eficiente
que rm. E crucial lembrar que rm e rsync nao utilizam lixeira, excluindo arquivos

definitivamente. Recomenda-se o uso do sleep 5 como medida de segurancga
antes de executar comandos de exclusao.

Art. 18° — Da Alocacdo de Recursos Computacionais: Sendo o HPCC-Crab um cluster
multiusuario, as tarefas devem ser executadas exclusivamente nos nés de computagao
(compute nodes). Nenhuma analise pode ser executada no né de login. O acesso aos
recursos €& gerenciado pelo Slurm Workload Manager, que permite submissao de tarefas via
scripts ou acesso interativo a nés de computagao.

Art. 19° — Das Ferramentas e Ambientes A Plataforma oferece diversas ferramentas e
ambientes, incluindo:

e Moddulos de Ambiente: Permitem simplificar a configuragdo do ambiente do usuario,
carregar programas especificos sem afetar configuragbes padrdo e criar médulos
personalizados.

e CONDA Package Manager: Para instalacdo de programas e criacdo de ambientes
virtuais Python.

e R-Studio Server: Acessivel via web browser, para desenvolvimento e teste de scripts
R. Analises pesadas devem ser submetidas via scripts Slurm.

e Open OnDemand: Um portal web para acesso integrado a todos os recursos HPC,
incluindo navegador de arquivos, monitoramento de jobs, terminal BASH e
aplicagdes interativas como Code Server, Jupyter Notebook e R-Studio Server.

CAPITULO V — DAS PUBLICACOES

Art. 20° — Da Meng&o em Publicagdes: E um requisito que publicacdes e artigos decorrentes
de trabalhos desenvolvidos na Plataforma Multiusuario de Bioinformatica do INCA
mencionem o uso da plataforma, preferencialmente com a denominacéo "Bioinformatics
Core Facility (INCA-RJ)" em inglés.

CAPITULO VI — DAS DISPOSIGCOES FINAIS

Art. 21° — Das Alteragdes no Regimento: Este Regimento Interno pode ser atualizado
periodicamente para refletir mudancas na legislagao ou nas politicas da Plataforma, sendo
os usuarios notificados sobre tais atualizagbes.

Art. 22° — Do Canal de Contato: Em caso de duvidas, preocupacdes, solicitacbes de
cadastro ou reclamacbes relacionadas a Plataforma ou protecdo de dados, os usuarios
podem entrar em contato com a Equipe de Suporte da Plataforma Multiusuario de
Bioinformatica pelo e-mail contatohpc@inca.gov.br ou pelo sistema interno de suporte da
plataforma https://suporte-bioinfo.inca.gov.br/.



mailto:contatohpc@inca.gov.br

Art. 23° — Dos Casos Omissos: Os casos omissos neste Regimento Interno serdo
analisados e deliberados pelo Conselho Gestor da Plataforma, em conformidade com as
diretrizes do INCA e a legislagdo vigente.
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